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Guide

portant recommandations et orientations relatives a |a
protection contre la collecte des données
lors de I'utilisation du systéme d’exploitation Windows 10

Préambule

Le systeme d'exploitation Windows est sctuellement le systéme le plus répandu au monde. En
Algerie, les institutions de I'Etat n'en font pas exception. Microscfi, éditeur de ce systéme,
propose réguliérement des mises a jour relatives aux deux volets principaux, 4 savoir, les
fonctionnalités et la sécurité, Cependant, ces mises a jour sont assujetties & l'approbation des
termes du contrat de licence d'utilisation. que Microscft modifie continuellement En effet, la
sortie de la version d'évaluation Windows 10 en 2015, a vu une modification importante des
termes et conditions de sa licence, qui conceme aussi l'ensemble des produits software de
Microsoft, accompagnée d'une offre promotionnelle de migration gratuite, Ces nouveaux
termes de licence donnent & Microsoft un droit il de collecte des données des utilisateurs,
visant selon I'éditeur 'amélioration de son ;;r‘gom
= [
-

U

Objectif 2N/ N
Le but de ce document est d'a \t;&otam:nl en matiére de cybersécurité, les ulilisateurs
du systéme d'exploitation W‘m los “d'un_ éventuel processus de passage vers les
nouvelles versions de ce éme Ce docUment est un guide destiné aux Responsables
de Sécurité des Systémes d'Information (RSSI), désignés en vertu de l'article 41 du
décret présidentiol n°20-05 du 20 janvier 2020 portant mise en place d'un dispositif
national de la sécurité des systemes d'information. Il vise a4 les orienter dans
I'élaboration du document technique adapté selon les spécificités, les besoins et la
version Windows propres a chaque utilisateur, et ce afin de renforcer la seécurite de leurs
systemes,

Ce document dresse une liste de recommandations a observer, pendant et/ou aprés
l'installation de fa nouvelle version, visant a atteindre un niveau optimal de sécurisation contre
‘a collecte, par Microsoft. des données el documents en usage sur leurs stations
Ce guide comporte & la fin, une élude de cas lllustrant des exernples praliques des actions
techniques a entreprendre pour atteindre les objectifs visés dans ces recommandations.

Cependant, il demeure que le respect des bonnes pratiques relatives & I'usage des nouvelles
technologies de ['information et de la communication et des dispositions édictées dans
linstruction du Premier Ministre n°02 du 03 Juillet 2016 portant mise en ceuvre du Référentiel
National Normalisé de Sécurité Informatique, reste de ngueur pour atteindre un niveau
acceptable en matiére de cybersécurité.




lll. Définitions

Le présent guide a été dlaboré sur la base de |'étude des informations contenues sur le site
officiel de support technique de Microsoft ainsi que des données issues des sources officielles
des organismes de renommée internationale. spécialisés dans les domaines de la veille et du
contrle de la sécurité des systémes. Cette étude a abouti 4 l'dentification des services du
systéme d'exploitation Windows responsables desdites collectes, a savoir |

- Service Télemétrie :
L.e service de télemétrie parmet de collecter des informations sur 'appareil (y compris les

attributs matériels comme le processeur, la mémoire instailée, et le stockage) el des
renseignements relatifs a la qualité tels que la disponibilité, le nombre d'incidents ou de
blocages. ainsi que les rapports de diagnostic des autils intégrés. |l est configurable par
niveau selon la quantité de données collectées

- Cortana ot recherche :
Cortana est un agent logiciel utilisable via la reconnaissance vocale ou le champ de

recherche Windows, faisant office d'assistant personnel qui aide I'utilisateur a accomplir
differentes taches (envol de courriels, recherche sur Internet, exécution d'applications,
ate.),

- Service de personnalisation de I'expérience utilisateur :
Un ensemblie de paramétres de pemonrwn utilisés pour enregistrer et tracer les

activités de !'utilisateur, telles que les de saisies clavier ou manuscrites, les
coordonnées et informalions de calen les carmets d'adresses et de contacts
N P

. [}

- Applications universelles : & "\ ¢ ,'
Un ensemble d'applications *Iomé’es sour fongfionner intrinséquement sur plusieurs
terminaux | ordinateurs, SmgiPhongs et autres. Elles s'exécutent sur une
plateforme d'application iverselie Windaws (UWP), intégrée dans le systéme
d'exploitation. Une vafété 8 appliications uniderselles sont préinstallées dans Windows 10.
tefles que Actualités, Mélgo, Cartes, Findfices et Skype.

- Services Cloud : 2\
Les services Cloud permettent |'accés par Internet & certains services de Microsoft tels
que les applications Office et Skype &t le stockage de données. |l se base principalement
sur deux services | Comptes Microsoft d'ouverture de session et OneDrive.

IV. Recommandations
Les recommandations édictées pour limiter la collecte de données des utilisateurs, sont
principalement liées aux services supra-définis et se résument comme suit
“ Veiller a I'utilisation des systémes d'exploitation Windows sous licences et tenir compte
de I'aspect sécurité des données lors de leur activation sur le réseau Internet %

# Desactiver le service de télémétrie ou le configurer dans le niveau le plus bas de telie
sorle que la quantité des données collectées el transmises soit réduite au minimum

e — 55
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# Désactiver I'envoi des rapports d'activités par les outils de sécurité intégrés tels que
"Windows Defender” |

= Désactiver lagent personnel "Cortana", voire méme le désinstaller, et restreindre
Futilisation de "Windows Desktop Search" |

= Désactiver le service de personnalisation relatif & I'amélioration de l'expérience de
I'utilisateur, aux saisies clavier, aux reconnaissances vocales el manuscrite et a l'envol
des rapporns d'erreur et de diagnostic

# Désactiver le partage de données de géolocalisation, de navigation web et d'accés aux
services réseaux .

» Désinstaller les applications universelles ou mettre en cauvre des régles de restriction
logicielle dans leurs configurations (appareil photo, Microphone, Contacts, Calendrier,
Messagerie, communications Radio, etc ) |

+ Désactiver I'dentifiant unique de publicité qui permet d'identifier votre ordinateur pour
I'utiliser & des fins publicitaires ciblées, en fonction des informations recueillies |

= Bloquer I'utilisation de comptes Micrasoft lors de I'ouverture de session utilisateur afin
d'éviter la synchronisation du compte utilisateur local avec le compte en ligne |

= Désactiver le service de stockage dans le nuage (cloud) OneDrive pour éviter la
synchronisation automatique des différents types de fichiers locaux existant dans la
machine aux serveurs de Microscft. .

o"
p -

\

V. Etude de cas \, 28
Cetle étude de cas illustre des &" prah‘ﬁes desactlons techniques exigées pour limiter
la collecte, par Microsoft neq el dobdments des utilisateurs, & travers la
personnalisation des pm* de confvde @ité. Ces actions ont ét¢ effectuées dans
l'environnement « Windows 10 - vemloq\2004 - Professional Edition » et peuvent
légerement différer dans d'autres envnronquents

Il y a lleu de préciser que certaines, ‘actions techniques de personnalisation pesuvent étre
réalisées pendant le processus d'installation du systéme. Cependant, pour les systémes déja
installés, elles peuvent étre effectuges de plusieurs maniéres & travers l'interface graphique,
I'Editeur de stratégie de groupe locale (GPQ), I'Editeur de ia base des registres ou encore
I'lnvite de commandes (PowerShell).

Dans I suite du document, il est présenté des captures d'écran lllustrant différentes maniéres
de personnaliser les différents paramétres du systéme d'exploitation Windows 10

—
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» Pendant 'installation, il est recommandé d’effectuer les actions suivantes :
- Parnmétrer le service de t¢iémétrie sur le niveau "Bayic" ;
2« Désactiver ln géolocalisation
1. Désactiver ln reconnaissance des saisies clavier et vocales |

Chonse privacy settings for your device

] vt M |

Dabrin 1 & e aqgnasy

Begurattis ey

' e
bt

Ladrvwd pojmesraor
fod b !

vacy settings for your device

g pima ) it ) - sd ol

- 1 |

[ PV R ——
ARy N

0wl o

4- Désactiver 'agent personnel Corttna.

Lat Cartana help you get things dong

e St Cemrlibind Jibdly 2R 1 serne ﬂl'p 1t etvrired] pnheadb e e

e By e

2
|

Page 4/12




» Si le systéme est installé, il est recommandé d’effectuer les actions suivantes :
v Paramétrer e service de télémétrie sur le nlveau "Basic”,
v Désactiver 'amélioration des salsies clavier,
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v Désactiver la personnalisation de la reconnaissance vocale.
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Désactiver la synchronisation automatique des différents types de fichiers locaux : documents,

images et vidéos (ici exemple Documents),

Documuents
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Désactiver ou restreindre les applications non utiﬁsees camera, microphone, informations de

compte, contacts, calendrier, messagerie, radio et autres (ici exemple Camera).
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v Désactiver 'identifiant unique de publicité a travers |'Editeur de stratégie de groupe locale (GPO) |
+ presser Windows + R
* saisir la commande “gpedit.mse”.
* Naviguer sur "Local Computer Policy/Computer Configuration/Administrative
Templates/System/User Profils/Turn off the advertising 1D7;
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v Deésactivation du service de télémétrie via la base reglistre .
* presser Windows + R |
* saisir la commande "regedit” ;
* dévelapper la clé:
"Computer HKEY _LOCAL_MACHINE\SOFTWAREPolicies\Microsoftt Windows\DataCollection™ |
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¢ faire un chic droit dans la fenétre, « New » puis « DWORD (32-bit) Values |
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« mettre & Zero (0) la valeur de la ¢lé "AllowTelemetry" et fermer "éditeur du

Registre,
- O N

¥ Désinstallation de I'assistant Cortana via PowerShell :
« wper “Powershell" dans le chamfyde recherche sur ls barre des tiches |
* faire un clic drobt pour “Exdcuter en tant qu'udministratear'' |
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+ taper la commande !
“Get-AppxPackage -allusers Microsoft 54998 1C IFSFI0 | Remove- AppxPackugc

v Désinstaller ou désactiver le service dans le Cloud OneDrive :
+ sélectionner le bouton Démarrer, puis sélectionnez Ajuuter ou supprimer des programmes |
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; v Personnaliser les paramitres da sécurité et confidentialité du navigateur web Microsoft Edge :
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v Désactiver la collecte des données télémétriques a travers le planificateur de taches

+ presser Windows + R ¢
» saisir la commande "taskschd.mse” |
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+ faire un clic droit sur "Microsafi Compatibility Appraiser” el sélectivnner "Disable”.
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